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i CATALOGO DE PRODUCTOS Y SERVICIOS STIC

:Como estan organizados los productos y
servicios en el catalogo?

Terminologia CPSTIC

Categoria

Clasificaciéon de acuerdo a las medidas de seguridad que aporta
(p.€j.: control de acceso, proteccion de las comunicaciones,
etc.). Se basaran en las categorias que componen el marco
operacional [op.XXX] y de medidas de protecciéon [mp.XXX]
recogidas en el Anexo Il del ENS, siempre y cuando estas
resulten aplicables a productos. Cada categoria esta compuesta
de un conjunto de familias.

Familia

Clasificacion de producto de acuerdo a su funcionalidad
principal (p.ej.: cortafuegos, herramienta de borrado seguro,
etc.). Un producto o servicio podria ser incluido en una o varias
familias de acuerdo a las funcionalidades de seguridad que

suministre.
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Control de acceso
* O) Control de acceso a
@ red (NAC)
O) Dispositivos
Dispositivos single sign-on
PAM biométricos
O) Servidores de
O) Herramientas autenticacion
multifactor
P % O) Gestion de acceso
D O) Gestion de privilegiado (PAM)
identidades (IM)

Seguridad en la explotacion

Herramientas de
gestion de red

Antivirus |
Endopint
Protection
Platform (EPP)

)

O) Dispositivos para
gestion de claves
O) Filtrado de criptograficas
navegacion
O) Endpoint Detection o) g:;z?::sacmn de
and Response (EDR)
O) Sistemas de gestion de O) Herramientas de gestion F[[@ﬂ
eventos de seguridad de dispositivos (UEM) G g@g

Monitorizacion de la seguridad

O) IDS, IPSy O) Sistemas HoneyPot |
AntiDDoS HoneyNet
O) Captura, O) Herramientas

monitorizacion y de sandbox

analisis de trafico

L.Q

Proteccion de las comunicaciones

o) Enrutadores o) Switches o) \F;i(:f:z:l::‘::cgl'zs&:
o) Cortafuegos . Redes privadas
) O) Proxies O) virtuales: SSL

O) Pasarelas seguras
de intercambio de
datos

Redes definidas

O) Diodos de datos por software (SDN)

o Herramientas de

videoconferencia

o) Herramientas de

voz por IP (VoIP) O) Cifradores IP

Herramientas de
mensajeria
instantanea (IM)

Web Application
firewall (WAF)

Dispositivos de red
inalambricos

) ) )

Proteccion de la informacion
y soportes de informacion

a .
Cifrado y .
o) comparticién segura Alfma:jcegan(;lento
de informacioén cifrado de datos
ﬁ 1011
Ol
E @] S Herramientas para O) Herramientas de
firma electronica Borrado Seguro
S, W
o0 O) Sistemas de O) Hardware Security
prevencién de Module (HSM)
fugas de datos
ST

Proteccion de equipos
y Servicios

Balanceadores
de carga

)

O) Hiperconvergencia

O) Dispositivos maviles

)

O) Sistemas operativos

Proteccion de correo
electronico

O) Virtualizacion

O) Copias de seguridad O) CASB

Herramientas de
videoidentificacion

J Plataformas

confiables
)

Infraestructura de

escritorio virtual (VDI) O) Conmutadores KVM

Herramientas para
el desarrollo de
productos de
seguridad

APROBADOS

Proteccion en entornos tacticos

(5) @0

Plataformas y dispositivos © y
tacticos confiables f

t‘o %@) Ae

)

Soluciones para proteccion de las
comunicaciones tacticas

)

Tempest

O) Armarios apantallados

o) Periféricos o) CPU

O) Monitores o) Impresoras

-
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CONFORMIDAD Y GOBERNANZA

Gobernanzay Normativa de

planificacion de
la seguridad

Notificaciony
gestion de
ciberincidentes

7

Analisis y
Gestion de
Riesgos

centro criptolégico nac ional

CON-PYtec

seguridad y
conformidad

Formaciony
concienciacion
en ciberseguridad

Intercambio de
ciberinteligencia

cpstic.ccn@cni.es

@ https://cpstic.ccn.cni.es/




